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Rysunek 1
Router Cisco serii 870

ROUTERY CISCO SERII 870
PRZEZNACZONE DLA MALYCH BIUR

Routery Cisco serii 870 wyposazone w bezpieczne, wysokowydajne mozliwosci
komunikacji w sSrodowiskach szerokopasmowych i bezprzewodowych, sg czescia
portfolio produktoéw z rodziny ISR (Integrated Service Routers). Zaprojektowane
specjalne dla matych i sSrednich biur oraz pracownikéw zdalnych zapewniaja
bezpieczng komunikacje WAN i opcjonalnie zintegrowany punkt dostepu
bezprzewodowego. Prosta konfiguracja pozwala instalowaé¢ urzadzenia tej serii w
zdalnych oddziatach i matych biurach oraz zarzadza¢ nimi centralnie przez

dziaty IT lub dostawcoéw ustug.

INFORMACJE OGOLNE

Routery Cisco serii 870 sa niemodularnymi urzadzeniami, oferujacymi mozliwos¢ wspotpracy

z wieloma rodzajami ustug szerokopasmowych oraz Metro Ethernet (rysunki 1 i 2). Zapewniaja
wydajnos$é wystarczajaca do jednoczesnej obstugi wielu funkeji, wlaczajac w to Sciang ogniowa,
szyfrowanie na potrzeby tworzenia sieci VPN, mechanizmy QoS oraz obstuge punktu dostgpu
bezprzewodowego 802.11b/g. Narzedzie Cisco SDM (Secure Device Manager) pozwala bardzo
prosto i intuicyjnie skonfigurowac urzadzenie do pracy w konkretnym srodowisku, a mozliwo$¢
zdalnego zarzadzania pozwala wdraza¢ duze sieci.

Routery Cisco serii 870 oferuja migdzy innymi:

» wysokowydajna tacznos¢ przy wykorzystaniu ustug xDSL

* bezpieczna tacznosé dzigki:

- zintegrowaniu $ciany ogniowej $ledzacej potaczenia (ang. stateful firewall)

- obstuge potaczen IPsec VPN, w tym algorytméw 3DES i AES

- system wykrywania i zapobiegania wtamaniom i intruzom (IPS)

- wsparcie dla funkcji antywirusa, dzigki obstudze mechanizmu NAC
(Network Admission Control)

* 4-portowy przetgcznik 10/100BaseT

* punkt dostgpu bezprzewodowego standardu 802.11b/g wyposazony w wymienng anteng
oraz zaawansowane mechanizmy bezpieczenstwa

* tatwa instalacj¢ oraz lokalne i zdalne zarzadzanie dzigki narzedziom WWW oraz mozliwosci

uzycia linii polecen systemu Cisco 10S
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Tabela 1 przedstawia modele routeréw Cisco serii 870

Tabela 1.

Model

Cisco 871

Cisco 876

Cisco 877

Cisco 878

Modele routeréw Cisco serii 870

Interfejs WAN Interfejsy LAN

10/100Mbit/s FastEthernet = 4-portowy przetacznik zarzadzalny 10/100BaseT
ADSL Annex B (ISDN) 4-portowy przetacznik zarzadzalny 10/100BaseT
ADSL Annex A (POTS) 4-portowy przetacznik zarzadzalny 10/100BaseT

G.SHDSL 4-portowy przetacznik zarzadzalny 10/100BaseT

802.11blg

tak (Cisco 871W)
tak (Cisco 876W)
tak (Cisco 877W)

tak (Cisco 878W)

Backup
ISDN

Nie
Tak
Nie

Nie

Routery Cisco serii 870 sa idealnym wyborem dla matych biur i pracownikow zdalnych, ktdrzy musza taczy¢ si¢ z wigkszymi

sieciami firmowymi. Rozszerzanie zasiggu sieci korporacyjnej nie moze odbywac si¢ przy zmniejszaniu nacisku na

zagwarantowanie bezpieczenstwa — dotyczy to zardwno ustug transmisji danych jak i glosu, poniewaz telefonia IP jest obecnie
popularnym sposobem komunikacji migdzy oddziatami przedsigbiorstw. Dodatkowy wymodg dostgpnosci WLAN w miejscu pracy
jest rowniez bardzo waznym sktadnikiem budowy wygodnego i przyjaznego, a jednoczesnie bezpiecznego miejsca pracy. Routery
Cisco serii 870 spetniaja te wymagania, w jednym urzadzeniu integrujac dostgp WLAN z funkcjami takimi jak Wi-Fi Protected
Access (WPA), uwierzytelnianie IEEE 802.1X z Cisco LEAP i Protected EAP (PEAP), oraz szyfrowanie WPA z mechanizmem
TKIP. Dostawcy ustlug moga wykorzysta¢ wartosci dodane do tych routeréw, by wzbogacic¢ swoje ustugi. Tworzenie nowych

ushug dla klientdw biznesowych, wymagajacych sprawnych, wydajnych i bezpiecznych srodowisk z sprawnym rozwigzywaniem
wszelkiego rodzaju problemoéw jest znacznie utatwione dzigki zintegrowanej budowie routeréw Cisco serii 870.
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Rysunek 2
Scenariusze wdrozenia

DSL Internet

Metro
Ethernet

Centrala

INFORMACJE OGOLNE

Routery Cisco serii 870 sg doskonale przystosowane dla matych biur lub biur zdalnych, w ktérych klient chciatby nawiazywac

potaczenia (mozliwie bezpieczne) do wigkszych sieci. Rozwiazania takie moga obejmowac:

e Mate biuro zdalne — potaczenie matego zdalnego biura, takiego jak agencja ubezpieczeniowa, biuro prawnicze czy przedstawi-
cielstwo firmy. Potaczenie chronione jest mechanizmem IPsec VPN i §ciang ogniows, a dodatkowo nadzorowane przez system
IPS. Personel IT moze tatwo i wydajnie zarzadza¢ i nadzorowaé urzadzenia zdalnie, w tym rdwniez rozwigzywac problemy.
Zintegrowany punkt dostepu WLAN pozwala zminimalizowac¢ ilo$¢ urzadzen potrzebnych do obstugi biura do jednego.
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e Praca zdalna — routery Cisco serii 870 sg idealne dla pracownikéw wykonujacych prace z domu, poniewaz oferuja duza
réznorodnos¢ interfejsow. Pozwala rowniez personelowi IT zarzadza¢ grupa pracownikow w zunifikowany, tatwy sposob.
Mechanizmy QoS zagwarantujg pasmo i parametry pracy dla telefonii IP, oferujac srodowisko zblizone do biurowego.

e Zdalny agent centrum telefonicznego — podobnie jak w przypadku pracownika zdalnego, rozwigzania IPCC moga by¢
rozproszone geograficznie i nie traci¢ nic na swojej funkcjonalnosci. Dzigki temu zyskuje elastycznos¢ rozwiazania, a router
Cisco serii 870 umozliwia stworzenie bezpiecznego i niezawodnego kanatu transmisji.

e VPN dla handlu — sklepy i magazyny migrujace z potaczen wdzwanianych, moga zastosowac routery Cisco serii 870 do
stworzenia niskim kosztem bezpiecznego $rodowiska pracy, dostarczajacego wielu zaawansowanych ustug sieciowych. Dzigki
mozliwosci obstugi terminali pracujacych w zgodzie z IEEE 802.11, mechanizméw QoS i bogatych funkcji bezpieczenstwa w
jednym urzadzeniu, rozwigzanie takie jest szczegdlnie atrakcyjne.

e Ustugi zarzadzane — dostawcy ustug moga dostarcza¢ dzigki routerom Cisco serii 870 warto$¢ dodana, oferujac je jako
platformy dostepu do ustug zintegrowanych.

ZALETY
Tabela 2 podsumowuje zalety zastosowania routeréw Cisco serii 870

Tabela 2. Zalety i korzysci routeréw Cisco serii 870

Cecha Zaleta
Sciana ogniowa ze $ledzeniem » Zapewnia bezpieczny dostep przy potaczeniach do Internetu i umozliwia wygodne
stanow oraz obstuga IPsec VPN podtaczenie zdalnych oddziatow do centrali

Silne mechanizmy Wsparcie dla mechanizmow takich jak IPS i NAC pozwala routerom petni¢ wazng role
bezpieczenstwa w ekosystemie bezpieczenstwa duzej firmy.

4-portowy przetgcznik 10/100

Wysokowydaijny styk dla sieci LAN

Opcjonalny punkt dostepowy
802.11b/g

Cisco SDM oraz mozliwos$¢é

Bezpieczny i wydajny router i punkt dostepowy WLAN zintegrowany w jednym urzadzeniu.

.

Cisco SDM pomaga szybko i efektywnie wdraza¢ nowe rozwigzania oraz monitorowac

zdalnego zarzadzania . g C A
prace routera bez znajomosci linii polecen Cisco 10S

wbudowana w Cisco I0S

Zarzadzanie poza pasmem przez zewnetrzny modem podigczony do portu AUX pozwala

zdalnie rozwigzywac problemy w matych biurach

Ustuga Cisco Configuration Express pozwala zatadowac¢ juz na etapie produkg;ji

konfiguracje w przypadku duzych ilosci powtarzalnej konfiguracji

.

Wsparcie ze strony Cisco CNS 2100 umozliwia bardzo tatwe, automatyczne instalacje z

centralnym zarzgdzaniem

PODSUMOWANIE

Routery Cisco serii 870 pozwalaja polaczy¢ zalety korzystania z ustug typu xDSL, bezpiecznej tacznosci, wykorzystania tuneli
VPN oraz opcjonalnie technologii WLAN 802.11b/g. Bardzo prosta konfiguracja, mozliwos¢ elastycznego zarzadzania powoduja,
ze routery Cisco serii 870 doskonale nadaja si¢ do wszelkiego rodzaju matych instalacji oraz ustug zarzadzanych.
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SPECYFIKACJA TECHNICZNA

Tabela 3. Funkcjonalno$¢ routeréw Cisco serii 870

Funkcje oprogramowania
Protokoly routingu i inne opcje

routingu

llos¢ uzytkownikow

Obstuga IPv6

Funkcje DSL i ATM (tylko modele
DSL)

.

.

Routing Information Protocol (wersje 1 2)

Layer 2 Tunneling Protocol (L2TP)

NAT i PAT

RFC 1483/2684

PPPoA (PPP over ATM) i PPPoE (PPP over Ethernet)
802.1d Spanning Tree

Serwer, klient i przekaznik DHCP

Obstuga list kontroli dostepu (ACL)

Wsparcie dla protokotu GRE

do 20

Architektura adresacji IPv6

Rozwigzywanie nazw w IPv6

Statystyki dla IPv6

Translacja i transport pakietow IPv6 w sieci IPv4
ICMPv6

DHCP IPv6

Klasy ATM UBR, CBR, VBR-rt i VBR-nrt
Wsparcie dla ATM OAM oraz ILMI
10 wirtualnych kanatéw

Dying gasp
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Funkcje oprogramowania

Funkcje bezpieczenstwa .

Funkcje zwiazane z QoS .

Tabela 4. Funkcje oprogramowania I0S

Zarzadzanie

Ustugi wysokiej dostepnosci

Sciana ogniowa z utrzymywaniem stanéw (stateful firewall)

Sciana ogniowa w trybie mostu (tylko Cisco 871)

Akcelerowane sprzgtowo szyfrowanie DES, 3DES i AES dla protokotu IPsec
Serwer i klient Easy VPN

Terminowanie tuneli IPsec

Sciana ogniowa z obstugg protokotu SCCP

Tryb przezroczystego przepuszczania protokotdéw IPsec, PPTP i L2TP
802.1X

Proxy uwierzytelniajgce, korzystajgce z HTTPS, Telnetu i FTP

Weighted Fair Queueing (WFQ)

Class-Based WFQ (CBWFQ)

Low-Latency Queuing (LLQ)

Class-Based Traffic Shaping (CBTS — tylko w Cisco 871)
Class-Based Traffic Policing (CBTP — tylko w Cisco 876, 877 i 878)
Class-Based QoS MIB

Prefragmentacja przed szyfrowaniem

Konfiguracja bufora nadawczego

taczenie VC

Routing wg regut (Policy Based Routing)

Kolejkowanie per-VC

Ksztattowanie ruchu per-VC

Cisco SDM

Cisco Configuration Express

Cisco CNS 2100

Upgrade firmware DSL z pamieci flash

Cisco Service Assurance Agent (SAA)

Zarzgdzanie przez Telnet, SNMP, CLI i HTTP

Zarzadzanie poza pasmem przez zewnetrzny modem podigczony do portu AUX

Wsparcie dla uwierzytelniania przy uzyciu protokotéw TACACS+ i RADIUS

Obstuga protokotow HSRP i VRRP
Zarzadzanie przez port AUX
Nawigzywanie potaczen zapasowych przez urzgdzenia podtgczone do portu AUX

Potaczenia zapasowe nawigzywane przez port ISDN S/T (tylko Cisco 876 i 878)
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Tabela 5. Funkcje oprogramowania |IOS Dodatkowa funkcjonalno$¢ Cisco IOS w bogatszym zestawie oprogramowania

— Advanced IP Services

Modut WLAN

Funkcje oprogramowania

Funkcje zwigzane

z bezpieczenstwem

802.11b/g

Automatyczny wybor trybu pracy

Zewnegtrzna, wymienna antena o wzmocnieniu 2.2dBi

Zasieg wewnatrz przy predkosci 1Mbit/s i w idealnych warunkach — do 100m
Zgodnos¢ z WECA

Tryb maksymalnej przepustowosci lub maksymalnego zasiegu

Moc regulowana programowo

802.1X

LEAP

EAP

Statyczny i dynamiczny WEP

TKIP/SSN

Filtrowanie w oparciu o adresy MAC

Lokalna baza uzytkownikéw dla ustug uwierzytelniania w przypadku awarii centralnego serwera
Konfigurowalny limit klientow WLAN

Konfigurowalne rozliczanie klientow WLAN w oparciu o RADIUS

WPA-PSK

802.11i (przez rozbudowe oprogramowania w przysztosci)

Tabela 6. Dodatkowa funkcjonalnos¢ Cisco IOS w bogatszym zestawie oprogramowania — Advanced IP Services

Protokoty routingu

Funkcje routera

Funkcje bezpieczenstwa

.

Open Shortest Path First (OSPF)
Border Gateway Protocol (BGP)
Enhanced Interior Gateway Routing Protocol (EIGRP)

3 VLANy zgodne z 802.1Q dla klientow podtgczonych do przetacznika i sieci WLAN
Web Content Caching Protocol (WCCP)
Port DMZ

System IDS/IPS

Dynamic Multipoint VPN (DMVPN)
ACL Lock & Key

Filtrowanie URL: Websens i N2H2
Certyfikaty cyfrowe (PKI)
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Mechanizmy QoS

Funkcjonalnos$é multicastowa

Tabela 7. Specyfikacja techniczna

Specyfikacja sprzetowa

DomysIna pojemnos$¢ pamieci RAM
Maksymalna pojemnos¢ pamieci
RAM

DomysIna pojemnos¢ pamieci Flash
Maksymalna pojemnos¢ pamieci
Flash

Port WAN

Przetacznik LAN

Punkt WLAN 802.11b/g
Port konsoli

Porty USB 2.0

Port ISDN BRI S/T

LED

PoE

Zasilanie zewnetrzne

» Kolejkowanie PQ i CQ

» Class-Based Weighted Random Early Detection (CBWRED)
» Network-Based Application Recognition (NBAR)

* Link Fragmentation and Interleaving (LFI)

» Resource Reservation Protocol (RSVP)

» Kompresja nagtéwka RTP (cRTP)

Differentiated Services (DiffServ)

Preklasyfikacja QoS

» Class-Based Marking (CBM)

* PIM w trybie SM i DM
* Auto-RP

128MB
192MB
20MB

52MB

» Cisco 871: 10/100Mbit/s Ethernet

» Cisco 876: ADSL Annex B (ISDN) (gotowe na ADSL2/ADSL2+)
» Cisco 877: ADSL Annex A (POTS)

» Cisco 878: G.SHDSL (1 i 2-parowe)

Zarzadzalny 4-portowy 10/100Mbit/s
AutoMDI/MDIX

Opcjonalny we wszystkich modelach
RJ-45

e 2 porty USB 2.0 w routerze Cisco 871
» Porty nie mogg by¢ uzyte do podigczania innych urzadzen, poza okreslonymi przez

Cisco w specyfikacji routera 871

Dostepny tylko w:
 Cisco 876 — dla zarzadzania poza pasmem i nawigzywania potgczen zapasowych
 Cisco 878 — dla zarzadzania poza pasmem

PPP, VPN, ADSL, WLAN, LAN

Opcjonalny zewnetrzny zasilacz dla PoE dla telefonéw IP lub zewnetrznych punktow
dostepowych WLAN

Uniwersalny zasilacz od 100 do 240V AC
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Specyfikacja sprzetowa
Specyfikacje DSL ST-Micro DynaMiTe (poprzednio Alcatel Micro Electronics) ADSL Chipset (20190)
* T1.413 ANSI ADSL DMT issue 2
* G.992.1 ITU G.DMT support
* G.992.2 ITU G.Lite support
* G.992.3 ITU G.hs ADSL
» Gotowe do ADSL 2/2+. (wsparcie w przysztych wersjach Cisco 10S)
+ G.992.3 (ADSL 2)
+ G.992.5 (ADSL 2+)
» DSL Forum TR-067
Chipset nie obstuguje pracy z liniami ADSL opartymi o CAP

Specyfikacje WLAN - Wspierane predkosci: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48, | 54 Mbit/s
* Czutos¢: —-94 dBm @ 1 Mbit/s, -93 dBm @ 2 Mbit/s, =92 dBm @ 5.5 Mbit/s, —86 dBm @ 6 Mbit/s,
—86 dBm @ 9 Mbit/s, —90 dBm @ 11 Mbit/s, —-86 dBm @ 12 Mbit/s, —86 dBm @ 18 Mbit/s,
-84 dBm @ 24 Mbit/s, —80 dBm @ 36 Mbit/s, =75 dBm @ 48 Mbit/s, and —73 dBm @ 54 Mbit/s.
» Maksymalna moc: 100 mW (20 dBm) @ 1 Mbit/s, 100 mW (20 dBm) @ 2 Mbit/s,
100 mW (20 dBm) @5.5 Mbit/s, 100 mW (20 dBm) @ 11 Mbit/s, 63 mW (18 dBm) @ 6 Mbit/s,
63 mW (18 dBm) @ 9 Mbit/s, 63 mW (18 dBm) @ 12 Mbit/s, 63 mW (18 dBm) @ 18 Mbit/s,
63 mW (18 dBm) @ 24 Mbit/s, 50 mW (17 dBm) @ 36 Mbit/s, 32 mW (15 dBm) @ 48 Mbit/s,
and 20 mW (13 dBm) @ 54 Mbit/s
Odpornosé » |[EC 61000-4-2:1995
« |[EC 61000-4-3:1995
» IEC 61000-4-4:1995
» |[EC 61000-4-5:1995
» |[EC 61000-4-6:1996
» |IEC 6100-4-8: 1003
» |[EC 61000-4-11:1995
Wymiary * Ze ztaczami antenowymi: 50.8 mm x 260.4 mm x 231.9 mm
» Bez zlgcz antenowych: 50.8 mm x 260.4 mm x 215.9 mm
* Waga: 0.954 kg (bez anteny)
Zasilanie » od 100 do 240 V AC

» Czestotliwos¢: 50 do 60 Hz
* Maksymalna moc wyjsciowa: 26W

» Napiecie wyjsciowe: 5i 12V
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Specyfikacja sprzetowa

Certyfikaty i pozwolenia

UL 1950/CSA 950-95, Third Edition

» |[EC 950: Second Edition with Amendments 1, 2, 3, and 4
EN60950: 1992 with Amendments 1, 2, 3, and 4

* CS-03, Canadian Telecom Requirements

* FCC Part 68 U.S. Telecom Requirements

* AS/NZS 3260: 1996 with Amendments 1, 2, 3, and 4
« ETSI 300-047

» TS 001 with Amendment 1

- EMI

+ AS/NRZ 3548: 1992 Class B

* CFR 47 Part 15 Class B

+ EN60555-2 Class B

+ EN55022 Class B

.

* VCCI Class Il
» ICES-003, Issue 2, Class B, April 1997S
« |[EC 1000-3-2
Zakres pracy « Temperatura przechowywania: —20 do 65°C

» Wilgotno$¢ przechowywania: od 5 do 95% (nie kondensujace)
* Wysoko$¢ przechowywania: 0 do 4570m

» Temperatura pracy: 0 to 40°C

» Wilgotnos¢ pracy: od 10 do 85% (nie kondensujace)

* Wysokos$¢ pracy: od 0 do 3000m

SKLADANIE ZAMOWIEN

Tabela 8. Informacje dla sktadajgcych zamoéwienia

Produkt Oznaczenie handlowe
Cisco 871 Ethernet to Ethernet Router CISCO871-K9
Cisco 871W Ethernet to Ethernet Wireless Router CISCO871W-G-A-K9

CISCO871W-G-E-K9
CISCO871W-G-J-K9

Cisco 876 ADSL over ISDN Router CISC0876-K9

Cisco 876W ADSL over ISDN Wireless Router CISCO876W-G-A-K9
CISCO876W-G-E-K9
CISCO876W-G-J-K9

Cisco 877 ADSL Router CISCO877-K9

Cisco 877W ADSL Wireless Router CISCO877W-G-A-K9
CISCO877W-G-E-K9
CISCO877W-G-J-K9

Cisco 878 G.SHDSL Router CISCO878-K9

Cisco 878W G.SHDSL Wireless Router CISCO878W-G-A-K9
CISCO878W-G-E-K9
CISCO878W-G-J-K9

UWAGA: w oznaczeniach produktéw zaznaczono regiony, dla ktérych zas§wiadcza si¢ zgodno$¢ z lokalnymi normami: A=USA,
E=Europa, J=Japonia
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POBIERANIE OPROGRAMOWANIA

Aby pobra¢ oprogramowanie Cisco IOS nalezy skorzysta¢ ze strony http://www.cisco.com/public/sw-center/

Aby pobra¢ oprogramowanie Cisco SDM nalezy skorzysta¢ ze strony http://www.cisco.com/go/sdm

SERWIS | POMOC TECHNICZNA

Pomoc techniczna Cisco SMARTnet® dla routeréw Cisco serii 870 dostepna jest na zasadzie pomocy okazjonalnej lub na bazie
rocznej umowy serwisowej. Pomoc moze przybiera¢ formg telefonicznej konsultacji ze specjalista lub aktywnej pomocy na
miejscu, u klienta. Cisco oferuje bogata game programow ustlugowych wspomagajacych pomyslng implementacj¢ urzadzen u
klienta. Innowacyjne programy serwisowe sg realizowane przez wyjatkowe potaczenie zasoboéw ludzkich, procesdéw, narzedzi

i partnerow, zapewniajacych satysfakcje klienta. Ustugi Cisco pomagaja w prawidlowym zagospodarowaniu i wykorzystaniu
inwestycji, optymalizacji pracy sieci oraz przygotowaniu sieci do nowych aplikacji rozszerzajacych inteligencje sieci oraz
wspomagajacych biznes. Wigcej informacji o ustugach Cisco podano w opisie ustug Cisco Technical Support Services:
http://www.cisco.com/en/US/products/sves/ps3034/serv_category home.html lub Cisco Advanced Services

na stronach http://www.cisco.com.

WIECEJ INFORMACJI

Wigcej informacji o routerach Cisco serii 870 znalez¢ mozna pod adresem http://www.cisco.com/go/870
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